WOJT
GMINY RYPIN
woj. kujawsko-pomorskie

ZARZADZENIE Nr 47/19
WOJTA GMINY RYPIN

z dnia 16 lipca 2019 .

W sprawie: wprowadzenia zakresu przedsi¢gwzi¢é wykonywanych w
poszczegolnych stopniach alarmowych i stopniach alarmowych
CRP w Urze¢dzie Gminy Rypin

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z2018r. poz. 1401, z pdzn. zm.) w zwiazku z art. 4 ustawy z
dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2019 r. poz.
796) i § 3 Rozporzagdzeniem Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzig¢ wykonywanych —w poszczegdlnych stopniach alarmowych i
stopniach alarmowych CRP (Dz. U. z2016 r. poz. 1101 z pdzn. zm.)

zarzgadzam, co nastepuje:

§ 1. 1. W przypadku =zagrozenia wystgpieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystgpienia takiego zdarzenia mozna wprowadzié
stopnie alarmowe stanowigce zatgcznik nr 1 do zarzadzenia.

2. Przyjmuje sie do realizacji w Urzedzie Gminy Rypin ,, Procedury realizacji
przedsiewzig¢ w ramach poszczegélnych stopni alarmowych w tym moduly
zadaniowe dla kazdego stopnia z wykazem zadan do wykonania” oraz ,, Procedury
realizacji przedsigwzig¢ w ramach poszczegdlnych stopni alarmowych CRP w tym
modutly zadaniowe dla kazdego stopnia z wykazem zadan do wykonania” — stanowigce
zalgczniki nr 2 1 3 do zarzadzenia.

3. Opracowuje si¢ komunikaty dotyczgce wprowadzenia stopni alarmowych ALFA,
oraz ALFA CRP zatacznik nr 4 i 5 do zarzadzania, ktore beda wzorem do opracowania
komunikatow dotyczacych wprowadzenia pozostalych stopni alarmowych w razie
zmiany poziomu zagrozenia.

§ 2. Nadzor nad wdrozeniem i prawidlowym funkcjonowaniem zarzadzenia
powierza si¢ Sekretarzowi Gminy.

§ 3. Zarzadzenie wchodzi z dniem podpisania.
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GMINY RYPIN algcznik Nr 1 do Zarzadzenia Nr 47/19

woj, klljm\'\_'Ii(l—])mnm-,,kit Wé]ta Gmmy Rypln

z dnia 16 lipca 2019 1.

STOPNIE ALARMOWE

§ 1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystapienia takiego zdarzenia mozna
wprowadzi¢ jeden z czterech stopni alarmowych:

1. pierwszy stopien alarmowy (stopien ALFA);
2. drugi stopien alarmowy (stopien BRAVO);

3. trzeci stopien alarmowy (stopien CHARLIE);
4. czwarty stopien alarmowy (stopien DELTA).

§ 2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
dotyczacego systemoéw teleinformatycznych organéw administracji publicznej lub
systemow teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w
przypadku wystgpienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni
alarmowych CRP:

1. pierwszy stopien alarmowy CRP (stopien ALFA-CRP);

2. drugi stopien alarmowy CRP (stopien BRAVO-CRP);

3. trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);

4. czwarty stopien alarmowy CRP (stopien DELTA-CRP).

§ 3. Pierwszy stopien alarmowy (ALFA, ALFA-CRP) mozna wprowadzi¢ w
przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

§ 4. Drugi stopien alarmowy (BRAVO, BRAVO-CRP) mozna wprowadzi¢ w
przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpieniem
zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostal
zidentyfikowany.

§ 5. Trzeci stopien alarmowy (CHARLIE, CHARLIE-CRP) mozna wprowadzi¢ w
przypadku:

1. wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:

1) bezpieczenstwo lub porzadek publiczny,



2) bezpieczenstwo Rzeczypospolitej Polskiej,

3) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz
stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej;

2. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o

charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej;

3. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o
charakterze terrorystycznym, ktérego skutki mogg dotyczy¢ obywateli polskich
przebywajacych za granicg, lub instytucji polskich albo polskiej infrastruktury

mieszczgceych sie poza granicami Rzeczypospolitej Polskiej

§ 6. Czwarty stopien alarmowy (DELTA, DELTA-CRP) mozna wprowadzié¢ w
przypadku:

1. wystagpienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
1) bezpieczenstwa lub porzadku publicznego,
2)bezpieczenstwa Rzeczypospolitej Polskiej,

3)bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz
stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej;

2. gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan
do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej;

3. gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan
do zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone w
obywateli polskich przebywajgcych za granica lub w instytucje polskie albo
polska infrastrukture mieszczace sie poza granicami Rzeczypospolitej Polskiej, a

zebrane informacje wskazujg jednoczesnie na nieuchronnos$¢ takiego zdarzenia.

§ 7. Wyzszy albo nizszy stopien alarmowy moze by¢ wprowadzony z pominigciem
stopni posrednich.

§ 8. Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie
lub tacznie.

§ 9. W przypadku wprowadzenia réznych stopni alarmowych CRP nalezy wykonaé
zadania przewidziane dla stopnia wyzszego.

§ 10. Stopnie alarmowe odwoluje si¢ niezwlocznie po minimalizacji zagrozenia lub
skutkéw zdarzenia bedacego przestanka do ich wprowadzenia.



§ 11. Stopnie alarmowe wprowadza, zmienia i odwoluje, w drodze zarzadzenia, w
zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym Prezes
Rady Ministréw, po zasiggnigciu opinii ministra wlasciwego do spraw wewnetrznych i
Szefa ABW, a w przypadkach niecierpigcych zwloki — minister wiasciwy do spraw
wewnetrznych, po zasiegnieciu opinii Szefa ABW informujac o tym niezwlocznie
Prezesa Rady Ministrow.

§ 12. W przypadku wprowadzenia stopnia alarmowego organy administracji
publicznej oraz kierownicy stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i
zarzadzania kryzysowego wykonuja  przedsigwzigcia w ramach  poszezegdlnych
stopni  alarmowych we  wspolpracy z wlascicielami, posiadaczami samoistnymi i
posiadaczami zaleznymi obiektow infrastruktury krytycznej w zakresie ochrony tych
obiektow.,

§ 13. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego organy
administracji publicznej oraz kierownicy stuzb i instytucji witasciwych w sprawach
bezpieczenstwa 1 zarzadzania kryzysowego niezwlocznie potwierdzaja Rzgdowemu
Centrum Bezpieczenstwa fakt otrzymania informacji o wprowadzeniu stopnia
alarmowego oraz przekazuja raport o stanie realizacji zadan wynikajacych z
wprowadzonego stopnia, w czasie nie dluzszym niz 12 godzin od otrzymania
informacji.
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Zatacznik Nr 2 do Zarzadzenia Nr 47/19

Wojta Gminy Rypin
z dnia 16 lipca 2019 r.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych w tym moduly zadaniowe dla kazdego stopnia z wykazem zadan do

wykonania

Pierwszy stopien alarmowy - ALFA

Tres¢ procedury ‘ Sposéb realizacji Wykonawca Czas
Wprowadzi¢ wzmozona kontrole
| obiektow uzytecznosci publicznej oraz | 1. Przekaza¢ pracownikom Urzedu Gminy Rypin polecenie i it |

innych obiektow, ktdre potencjalnie nakazujgce wzmozong kontrole obiektow polegajaca na: Wéit Gmin M

mogg staé si¢ celem zdarzenia o - dokonywaniu czgstszych obchodow obiektow, Sekre tJar - anin bStO nia

charakterze terrorystycznym. - kontroli poprawnosci funkcjonowania systemow ochrony Y | P
elektroniczne;. PR

Zaleci¢ podlegtemu personelowi

informowanie odpowiednich stuzb

:of;;ggivdﬁz '[Z;L;:izzs:tztnul é:jzinanych 1. Polecié¢ pracownikom urzedu bezzwloczne informowanie ng?gls?;;?;

; o wszelkich nieznanych pojazdach oraz pozostawionych bez Sekretarz Gminy .

publicznych, porzuconych paczek i x : W g stopnia

i bagazy lub w przypadku zauwazenia nadzoru bagazach ujawnionych na terenie urzedu. =

jakichkolwiek innych oznak nietypowe;j

dziatalnosci.

Poinformowac podlegly personel I.Prze.kazaé b By i r'acownikom grze;d}l ir{fc.)rmacjf; ; :

o bsiiesmndot wckovmis o koniecznosci zachowania wzmozonej czujnosci — zalacznik Pracownik prowadzacy . 15 minut f’d

zwiekszonej czujnodci w stosunku do nr 4 do zarzqdz_enia. ‘ . . ' . sprawy z zakresu .Zarzqdzama oglosze-ma

os6b zachowujacych sie w spossb 2.Uzyska}é Potwmrdzema odbioru wiadomosci od wszystkich Kryzysowego 1 Qbrony stopnia

wzbudzajacy podejrzenia. pracowmk(),\y. ; ; i g ey AR

' 3.Przekazaé¢ informacj¢ o wykonaniu zadania Wojtowi Gminy.




.

60 minut od

7 apewnié doste;pnosc w trybie W
‘ alarmowym czlonkéw personelu 1. Utrzymanie stalego kontaktu z Komendg Powiatowg Sekretarz Gminy lub osoby ogloszenia
:‘ niczbednych do wzmocnienia ochrony ' Policji w Rypinie oraz Komendantem Gminnym OSP. wyznaczone stopnia
‘ oblektow alarmowego
| Sprawdz1c na 7ewnqtrz i od wewnatrz | _ . e . 60 minut od
budynki bedace w stalym uzytkowaniu | 1. Na bam.e wyselekc;onovs{anych pracownikow sprawdzi¢ na ogloszenia
- pod wzgledem podejrzanych zachowan ze\fvnqtr'z b . e PHIGITE, 0b1'ekty urz-f;du il (-;elu: ; Osoby wyznaczone przez stopnia
' 0s6b oraz w poszukiwaniu - ujawnienia osob_zachowujqcych sig Podejrzanle, Salsotaisa Ciing alarmowego
' podejrzanych przedmiotéw. | - ujawnienia podejrzanych przc.:dmlot.ow, '
l i - sprawdzenia sposobu zabezpieczenia budynk()w.
i | 1.Dokonac sprawdzema sposobu dz1aian1a poczty e- mall faxu, Informatyk 20 minut od
" telefonow stacjonarnych. ogloszenia
| Sprawdzié dziatanie $rodkéw lgcznoscei Pracownik prowadzacy stopnia
wykorzystywanych w celu zapewnienia | 2.Dokona¢ sprawdzenia poprawnosci funkcjonowania sprawy z zakresu Zarzadzania | alarmowego
bezpieczenstwa. lacznosci radiotelefonicznej. Kryzysowego i Obrony
Cywilnej
Dokpn-aé, w ’ramac.:h r’ealizacji zadafr'l 60 minut od
admlmstrator’owfv OPIthOW sprgwdzema 1. Dokonaé sprawdzenia dziatania przepustowosci drog p £ d ogloszenia
przepustowosci drog ewakuacyjnych. ewakuacyjnych. AREDWILE, (5. stopnia
infrastruktury
alarmowego
Dokonac przeglqdu WSZyStleh Pracownik prowadzacy 60 minut od |
procedur rozkazéw oraz zadan 1. Dokona¢ sprawdzenia oraz w miarg potrzeb aktualizacji sprawy z zakresu Zarzadzania | ogloszenia
zw1.atzanych z wprowadzeniem tabeli realizacji zadan w ramach stopni alarmowych. Kryzysowego i Obrony stopnia
wyzszych stopni alarmowych Cywilnej alarmowego
f;:gﬁ;%igﬁ;iﬁﬁ:ggg&;a i I Informf)waé na biezaco pracownikc_’)w 0 aktu.alnej sytu:acji Sekretarz Gminy aanll)ilae‘:rz;co
dotyczaca potencjalnego zagrozenia oraz w miarg przeprowadzanych analiz o mozliwych zmianach Osoby wyznaczone przez rozwaoju
stopnia zagrozenia. Sekretarza Gminy

jego skutkow i sposobu postgpowania.

sytuacji




Drugi stopien alarmowy - BRAVO

terrorystycznym.

Tres¢ procedury Sposé6b realizacji TWykonawca Czas
Wprowadzi¢ dodatkowe kontrole 1. Wydaé pracownikom polecenie nakazujace 60 mi p
pojazdéw, ludzi oraz budynkow kontrole 0s6b wchodzacych do obiektu. Na bazie Sekr ;nmut -
publicznych w rejonach zagrozonych. wyselekcjonowanych pracownikow dokonac é i -

dodatkowego sprawdzenia budynku. Hay Sinpius
alarmowego
1. Przekazaé informacje do Komendy Powiatowej Policji Wajt Gminy 60 minut od
- Wzmocni¢ ochrong srodkdw -~ w Rypinie o koniecznosci wzmocnienia ochrony srodkéw ogloszenia
komunikacji publiczne;. ' komunikacji publicznej. stopnia
n L e I g o . I B Sl I = SR TL N | alarmowego
ok _ _ i 1. W przypadku jego zamontowania nalezy sprawdzi¢ , 60 minut od
Spraw_dzw funkcjonowanie zasilania funkcjonowanie zasilania awaryjnego, Osoba wyznaczona przez oglosze_ma
awaryjnego. Sekretarza Gminy stopnia
alarmowego
Ostrzec personel o mozliwych formach | 1.Przekaza¢ wszystkim pracownikom tres¢ informacji Pracownik prowadzgcy
zdarzenia o charakterze o konieczno$ci zachowania wzmozonej czujnosci. sprawy z zakresu Zarzadzania 20 minut od
terrorystycznym. 2.Uzyska¢ potwierdzenia odbioru wiadomosci od wszystkich Kryzysowego i Obrony ogloszenia
pracownikow. Cywilnej stopnia
3.Przekaza¢ informacje o wykonaniu zadania Wojtowi alarmowego
o Gminy.
Zafewac QOslpans Wbl 1.Nawigza¢ kontakt telefoniczny z wszystkimi osobami o . " 60 minut
alarmowym personelu wyznaczonego 5 sprawy z zakresu Zarzgdzania .
e e wchodzacymi w sktad GZZK. : od ogloszenia
do wdrazania procedur dzialania na 4 s ” - - Kryzysowego 1 Obrony .
p 2.Uprzedzi¢ o mozliwej koniecznosci podjecia pracy e o stopnia
wypadek zdarzen o charakterze . . - Cywilnej
w zwiazku z narastajacym zagrozeniem. alarmowego




[ Sprawdzi¢ 1 wzmocni¢ ochrong
waznych obiektow publicznych.

Wprowadzi¢ zakaz wstepu do
przedszkola 1 szkot osobom
postronnym.

. Wprowadzi¢ kontrole wszystkich

| .

' przesylek pocztowych kierowanych do
urzedu lub instytucji.

| Zamkng¢ 1 zabezpieczy¢ nie uzywane
regularnie budynki 1 pomieszczenia.

Dokonac przegladu zapasow
materiatowych 1 sprzetu w tym
dostepnoscei srodkéw 1 materiatow
medycznych z uwzglednieniem

' mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze
terrorystycznym.

1. W przypadku stwierdzenia zwiekszonego zagrozenia
- wytypowac osoby do ochrony obiektow.
\

- 1. Przekazad informacje o zakazie wstepu do Dyrektorow
- szkot podstawowych.

1. Wydac¢ polecenie kontroli wszystkich przesylek i paczek
- pocztowych wplywajgcych do urzedu i jednostek podlegtych
1 nadzorowanych.

1.Dokona¢ sprawdzenia budynkéw i pomieszczen
| nie uzywanych regularnie.
| 2.Zamkng¢ 1 zabezpieczy¢ budynki i pomieszczenia.

1.Dokona¢ przegladéw i1 w razie potrzeby dodatkowo
wyposazy¢ biuro w materialy biurowe niezbedne do
zapewnienia cigglosei dzialania biura.

2.Dokonaé sprawdzenia prawidlowos$ci funkcjonowania
zastepczych urzadzen przewidzianych do wykorzystania
w przypadku awarii sprz¢tu podstawowego.

60 minut od
Sekretarz ogloszenia
Gminy stopnia
| alarmowego
60 minut od
Wit ogloszenia
Gminy stopnia
Stanowisko ds. o$wiaty alarmowego
60 minut od
) ogloszenia
| - Stanowisko ds. ] stopnia
techniczno - kancelaryjnych alarmowego
60 minut od
Osoby wskazane | ogloszenia
) stopnia
przez Sekretarza Gminy alarmowego
40 minut od
Osoby wskazane ogloszenia
przez Sekretarza stopnia
Gminy alarmowego




Wprowadzi¢ na polecenie ministra

Tres¢ procedury

wlasciwego do spraw wewnetrznych,
catodobowe dyzury we wskazanych

' urzgdach lub jednostkach organizacyjnych
| organdéw administracji publicznej

Wprowadzi¢ dyzury dla osob funkeyjnych
odpowiedzialnych za wprowadzenie
procedur dzialania na wypadek atakow
terrorystycznych.

Ograniczy¢ do minimum liczbe miejsc
ogolnodostepnych w obiekcie 1 rejonie
obiektu.

Trzeci stopien alarmowy - CHARLIE
Stopien realizacji

1.Wprowadzi¢ calodobowe dyzury.

1.Powiadomi¢ wyznaczone osoby o wprowadzeniu dyzurdw.
2.Zapozna¢ wszystkich zainteresowanych z grafikiem pelnienia dyzuru.

1.Ustalic¢ liczbe miejsc do ktorych dostep bedzie ograniczony ze
wzgledu na narastajgce zagrozenie.

2.0graniczy¢ dostep do tych miejsc i obiektéw zgodnie z przyjetymi
ustaleniami.

Wprowadzi¢ w uzasadnionych przypadkach
Scisla kontrolg 0sdb 1 pojazdow przy
wejsciu 1 wjezdzie na teren urzedu.

1. W przypadku widocznych symptoméw narastania zagrozenia nalezy
dazy¢ do zorganizowania:

- $cislta kontrolg 0s6b wchodzacych na teren urzedu,

- kontrole pojazdéw wjezdzajacych na teren parkingéw wokot urzedu,
- dokona¢ sprawdzenia 0s6b wnoszacych na teren urz¢du przedmioty
o duzych gabarytach.

Ograniczy¢ mozliwos¢ parkowania
pojazdéw przy obiektach chronionych.

1. Wyznaczy¢ pracownika w celu ograniczenia mozliwosci parkowania
przy obiektach chronionych.

Wykonawca Czas
60 minut
WS By od oglosgema
| stopnia
, alarmowego
60 minut
Sekretarz od ogloszenia
Gminy stopnia
alarmowego
. 90 minut
ng ;{r(mnny, od ogloszenia
é o stopnia
iy alarmowego
Osoby 90 minut
wskazane przez | od ogloszenia
Sekretarza stopnia
Gminy alarmowego
60 minut
Sekretarz od ogloszenia
Gminy stopnia

alarmowego




Wprowadzi¢ dodatkowy calodobowy
nadzor miejsc, ktore tego wymagaja, do tej

pory nie objetych nadzorem.

Tresé procedury

Wprowadzi¢ w uzasadnionych
przypadkach, ograniczenia
komunikacyjne w rejonach ;
zagrozonych.

Przeprowadzi¢ identyfikacje

| wszystkich pojazdow

znajdujacych sie juz w rejonie
obiektu oraz w uzasadnionych
przypadkach ich relokacj¢ poza
obszar obiektu.

1.Ustali¢ wykaz miejsc wymagajacych catodobowej ochrony.

oraz Komendantem Gminnym OSP.

2 Nawigza¢ wspoéltprace z Komendg Powiatowa Policji w Rypinie

Wit Gminy,
Sekretarz
Gminy

Czwarty stopien alarmowy — DELTA

Sposéb realizacji

1. Wyznaczy¢ pracownika, ktorego obowiazkiem bedzie kierowanie
komunikacjg w rejonie zagrozenia oraz wprowadzanie ograniczen ruchu.

1. Dokonac sprawdzenia wszystkich pojazdow znajdujacych si¢ w rejonie
obiektu.

2.Ustali¢ pojazdy ktore zajmuja od dluzszego czasu miejsce parkingowe badz

wygladaja jak porzucone.

3.Na podstawie kontaktu z Policjg ustali¢ wlasciciela.

4.Zobowigza¢ whasciciela do natychmiastowego usunigcia pojazdu badz
odholowac pojazd na parking strzezony.

Kontrolowa¢ wszystkie pojazdy
wjezdzajgce na teren obiektu
i ich tadunek.

120 minut
od ogloszenia
stopnia
alarmowego

1.Wyznaczy¢ pracownika, ktérego zadaniem bgdzie kontrolowanie
wszystkich pojazdéw wjezdzajacych na parkingi wokol urzedu.
2.Zakaza¢ wjazdu pojazdom wzbudzajacym jakiekolwiek podejrzenia.

3.Podejmowac decyzje o informowaniu Policji o podejrzanych pojazdach.

Gminy

] I R
Wykonawca : Czas
240 minut
od
Sekretarz Gminy ogiosze.ma
stopnia
alarmowego
240 minut
Osoby wskazane od
przez Sekretarza ogloszenia
Gminy stopnia
alarmowego
240 minut
od
Osoby wskazane .
ogloszenia
przez Sekretarza -
stopnia

alarmowego




Kontrolowac wszystkie
wnoszone na teren obiektu
walizki, torby 1 paczki.

Przeprowadzaé czgste kontrole
na zewnatrz budynku i na
parkingach.

Ograniczy¢ liczbe podrozy
stuzbowych 0s6b zatrudnionych
w urzedzie 1 wizyt 0s6b

nie zatrudnionych w instytucji.

Przygotowac si¢ do zapewnienia
ciaggtosci funkcjonowania organu
w przypadku braku mozliwosci
realizacji zadan

w dotychczasowym miejscu

pracy.

1.Wyda¢ polecenie pracownikom nakazujace kontrolg wszystkich
torebek, paczek, plecakow itp. wnoszonych na teren urzedu.

2.Z.akaza¢ wnoszenia jakichkolwiek zb¢dnych bagazy na teren urzedu.
3.0soby przeciwstawiajgce si¢ tym zaleceniom nie wpuszczac na teren
obiektu.

1. Wzmocnié czestotliwos¢ kontroli na zewnatrz obiektu ze szczegolnych
zwrOceniem uwagi na zabezpieczenie obiektu.

1.Zapozna¢ si¢ z planem wyjazdu stuzbowych pracownikow urzedu.
2.Poinformowaé pracownikéw urz¢du o wstrzymaniu wszystkich wyjazdow

stuzbowych.
3.0dwolaé¢ wszystkie wizyty 0sdb spoza urzedu.

1.Dokonaé przegladu dokumentacji przeniesienia w zapasowe miejsce pracy.
2 Przygotowac osoby funkcyjne do przeniesienia urzgdu w zapasowe miejsce.

Osoby wskazane
przez Sekretarza
Gminy

Osoby wskazane
przez Sekretarza
Gminy

Sekretarz
Gminy

Sekretarz Gminy
Pracownik
prowadzacy sprawy z
zakresu Zarzadzania
Kryzysowego i

240 minut
od
ogloszenia
stopnia
alarmowego

240 minut
od
ogloszenia
stopnia
_alarmowego

60 minut
od
ogloszenia
stopnia
alarmowego |

240 minut
od
ogloszenia
stopnia
alarmowego

Obrony Cywilne;j

Anusz Tybu rski




WOJT Zatacznik Nr 3 do Zarzadzenia Nr 47/19
GMINY RYPIN Wojta Gminy Rypin

i. kujawsko-pomorskie

z dnia 16 lipca 2019 1.

Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych CRP w tym moduly zadaniowe dla kazdego stopnia z wykazem zadan do
wykonania

Pierwszy stopien alarmowy CRP — ALFA-CRP

e S S S — L s, O el 0l o . B -
Tres$¢ procedury Sposéb realizacji | Wykonawca Czas
1.Przekaza¢ Sekretarzowi Gminy informacj¢ o koniecznosci
wzmozenia monitorowania systemu dla stopnia ALFA CRP.
2.Przekaza¢ Sekretarzowi Gminy informacj¢ o koniecznosci
stalego monitoringu ruchu sieciowego pod katem cigglosei f
Wprowadzi¢ wzmozone monitorowanie _dzialania 1 prob at._aku oraz moni{;oringu poprawnego dzialania
stanu bezpieczenstwa systemow infrastruktur’y tele%nformat)fcznc_—:]. " . ,
| teleinformatycznych urzedu i jednostek - P_r R OSObl? odpow1F: dz1alnc=:] “a be’z pl@CZ&HStV\:’O "
organizacyjnych zwanych dalej tclcmform_e.ltyczne mfor.mac:]f; o koniecznosci natychmiastowe;j
: o weryfikacji dostepnosei Aktywow Informatycznych urzedu oraz G
systemami w szczeg6lnosci o . o Wéit Gmin Podjecie dziatan
wykorzystujac zalecenia szefa ABW lub stalego momtorn'lgu .1ch dmatanla._ . ) J 2 w czasie do
cansdialatnamidd i s SR 4. Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne Sekretarz Gminy, I Bmtemalosd
OP " il dokonuje analizy pod katem przydzielonych praw dostgpowych Informatyk .
reagowania zgodnie z wlasciwoscia oraz: ) iy ogloszenia
«monitorowaé i weryfikowaé czy do aktywow Sys’temu Informatycznego Urz_f;du wynikajgcego stopnia
nie doszto do naruszenia bezpieczenstwa 2 zawartych —— serwisowych, g.wiarancyjn}/c.h.orgz na alarmowego
komunikacji elekironicznej, - sprawdzié podstaww: przydzwl'ony.clh uprawnien dla wkflscwlel_l
dostepnos¢ ustug elektronicznych, poszc-:zegf)l_n el aphka(?} L W przypac?ku stw1er.dz,er11a
-dokonywaé, w miare potrzeby, zmian mOIZhWOS(:.l ograniczenia lub cofnigcia uprawnief celem
w dostepie do systemow. zw1q%(szema bezpleclzenstwa, osoba odpow1_edz1aln_a za
bezpieczenstwo teleinformatyczne wystgpuje z wnioskiem do
Wéjta Gminy o zgode na cofniecie okreslonych uprawnien na
czas obowigzywania stopnia ALFA CRP. Po akceptacji Wojta
Gminy dostep zostaje w trybie natychmiastowym ograniczony.




[ Poinformowa¢ pracownikoéw urzedu

o konieczno$ci zachowania zwigkszonej
czujnosci w stosunku do stanow
odbiegajacych od normy,

w szczegolnosci pracownika
odpowiedzialnego za bezpieczenstwo

| systemow. T

Sprawdzi¢ kanaty tacznosci z innymi
wiasciwymi dla rodzaju stopnia
alarmowego CRP podmiotami biorgcymi
udzial w reagowaniu kryzysowym,
dokonac¢ weryfikacji ustanowionych
punktow kontaktowych z zespotami
reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla
rodzaju dziatania oraz ministrem
wilasciwym ds. informatyzacji.

1.Poinformowac wszystkich pracownikéw Urzedu (zgodnie
z tredcig zalgeznika Nr 5) poprzez rozniesienie wiadomosci
o wprowadzeniu stopnia ALFA CRP z poswiadczeniem jej
odebrania.

1.0soba odpowiedzialna za bezpieczenstwo teleinformatyczne

dokonuje:

a. weryfikacjt poprawnego dzialania faczy internetowych,

b. poprawnego dzialania systemow zabezpieczajgcych sieci

(routery, bramy internetowe itp.),

c. poprawnosci funkcjonowania zestawionych lagczy VPN.

2.Przygotowuje raporty w formie notatek stuzbowych, ktére

przekazuje Sekretarzowi Gminy.

3.W przypadku stwierdzenia jakichkolwiek nieprawidlowosci

decyzje o naprawie zaistnialej sytuacji podejmowane w gronie

Wojta Gminy, Sekretarza Gminy oraz osoby odpowiedzialnej za

bezpieczenstwo teleinformatyczne z udziatem Pelnomocnika

Ochrony Informacji Niejawnych oraz pracownika prowadzacego
sprawy z zakresu Zarzadzania Kryzysowego i Obrony Cywilne;.

Sekretarz
Gminy

Sekretarz Gminy,

Informatyk

Podjecie dziatan
W czasie '
20 minut od
ogloszenia
stopnia
alarmowego

Rozpoczecie
dziatan
w czasie do
2 godzin od
ogloszenia
stopnia
alarmowego




Dokona¢ przegladu stosownych procedur
oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci
dokona¢ weryfikacji posiadanej kopii
zapasowe] systemow kluczowych dla
funkcjonowania urzedu i jednostek
organizacyjnych oraz weryfikacji czasu

| Wymaganego na przywrocenie
poprawnosci funkcjonowania systemu.

1. Sekretarz Gminy zleca osobie odpowiedzialnej za
bezpieczenstwo teleinformatyczne oraz wyznaczonym
pracownikom urzedu w trybie natychmiastowym sporzadzenie |
pelnego zestawienia w formie pisemnej i elektronicznej !
informacji o: |
a. posiadanych kopiach aktywow oraz formach ich wykonania
| (backup przyrostowy, réznicowy itp.), ‘
b. miejscami przechowywania poszczegdlnych kopii oraz formie |
ich zapisu (macierz, dyski zewnetrzne itp.),

c. przewidywanym czasie niezbednym do odtworzenia ‘
poszczegolnych zasobdéw oraz czynnoscei niezbednych i
zwigzanych z ich odtworzeniem (przywrdceniem systemu, I
odtworzenie baz danych itp.), |
d. stanem zabezpieczenia technicznego, fizycznego

1 teleinformatycznego infrastruktury backupu w chwili
wprowadzenia stopnia zagrozenia.

2. Po przygotowaniu zestawien, zostanie sporzadzana notatka
z ewentualnym uwzglednieniem i opisaniem stwierdzonych
potencjalnych zagrozen jak np. nieprawidtowos¢ wykonania
ostatniej kopii zapasowej. Notatka przekazywana jest wraz

z zestawieniem do Sekretarza Gminy.

3.Sekretarz Gminy wraz z osoba odpowiedzialng za
bezpieczenstwo teleinformatyczne dokonuja: i
a. weryfikacji zestawien informacji o kopiach zapasowych,

b. uzupelnienia zestawien informacji o kopiach zapasowych

- 0 ewentualne inne zabezpieczenia wprowadzone

' w poszczegdlnych komorkach,

c. okresdlenia wytycznych zwigzanych z koniecznoscia
natychmiastowego sporzadzenia kopii zapasowej dla wybranego
zasobu informatycznego w przypadku stwierdzenia bledow

w wykonaniu kopii lub jej brakow.

4. Sekretarz Gminy sporzadza notatke stuzbowg i przekazuje ja
Wajtowi Gminy celem zarzadzenia wprowadzenia ewentualnych
zmian w polityce backup-u lub innych czynnosci — jak prébne
odtworzenia lub uzupetnienie informacji z punktu 1 o dane
dotyczace kopii zapasowych.

Sekretarz Gminy,
wyznaczeni
pracownicy urzgdu,
informatyk

Podjecie dziatan
w czasie do
60 minut od
ogloszenia

stopnia
alarmowego




R ——— :
| Sprawdzié¢ aktualny stan bezpieczenstwa
systemOw i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na
podstawie biezacych informacji i prognoz
wydarzer.

Informowacé na biezaco o efektach
przeprowadzanych dziatan zespoty
teleinformatycznego wlasciwe dla
rodzaju dzialania organizacji oraz
wspotdzialajace centra zarzadzania
kryzysowego, a takze ministra
wlasciwego ds. informatyzacji.

reagowania na incydenty bezpieczenstwa |

5

Wojt Gminy zarzadza spotkanie robocze z udziatem:
Sekretarza Gminy (Pelnomocnika ds. Ochrony Informacji
Niejawnych) ,osoby odpowiedzialnej za bezpieczenstwo
teleinformatyczne oraz pracownika prowadzacego sprawy
z zakresu Zarzadzania Kryzysowego i Obrony Cywilne;j.
W ramach przeprowadzonego spotkania nastgpuje
wymiana zgromadzonych informacji w oparciu o ktdre
podejmowana jest decyzja o dalszych dziataniach.
Sekretarz Gminy sporzadza notatke z ustalen, ktorg
podpisuja osoby uczestniczace w spotkaniu.

Sekretarz Gminy przekazuje na biezaco wszelkie
informacje na temat poszczegdlnych zasobow
informatycznych zwigzanych z wprowadzeniem stopnia
zagrozenia bezposrednio Wojtowi Gminy.

Wéjt Gminy samodzielnie lub na wniosek Sekretarza
Gminy zarzgdza spotkania robocze w celu pelne;j

i wzajemnej wymiany informacji pomigdzy wszystkimi
komorkami organizacyjnymi.

W ramach przeprowadzanych spotkan Wojt Gminy
podejmuje decyzje o przekazywaniu informacji na inne
szczeble.

Wojt Gminy
Sekretarz Gminy

Wojt Gminy

Sekretarz Gminy

5 godzin od

Podjecie dziatan
w czasie do 4
godzin od
ogloszenia
stopnia
alarmowego

ogloszenia
stopnia
alarmowego




Tres¢ procedury

Zapewni¢ dostepnos¢ w trybie alarmowym,
personelu odpowiedzialnego za
bezpieczenstwo systemow.

Wprowadzi¢ calodobowe dyzury
administratoréow systemoéw kluczowych dla
funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji

w sprawach bezpieczenstwa systemow

| teleinformatycznych.

)

('S ]

Drugi stopien alarmowy CRP - BRAVO-CRP

Sposéb realizacji

Sekretarz Gminy okresla dostepne zasoby kadrowe na czas
wprowadzenia stopnia zagrozenia oraz pozyskuje dane
umozliwiajace catodobowy kontakt z wyznaczong osoba.
Pozyskane informacje Sekretarz przekazuje do Wojta Gminy.

W6ijt Gminy w porozumieniu z Sekretarzem Gminy okresla
grafik dyzurow telefonicznych poza miejscem pracy.

Sekretarz Gminy zbiera wszelkie dane kontaktowe wszystkich
0s6b wskazanych do pelienia dyzuru oraz koordynuje
realizacje zadan.

Po kazdorazowym incydencie Sekretarz Gminy oraz osoba
odpowiedzialna za bezpieczenstwo teleinformatyczne
sporzadzajg raport w formie notatki stuzbowej o zaistnialej
sytuacji.

Sekretarz Gminy raz na dobg sktada Wéjtowi Gminy raport

z trwajacego dyzuru z podaniem os6b ktére braty w nim udziat
oraz informacji o wszelkich incydentach.

! Wykonawca

Sekretarz Gminy

Wajt Gminy,
Sekretarz Gminy,
Informatyk

Do 3 godzin
od
ogloszenia
stopnia
alarmowego

| |
Do 4 godzin

od
ogloszenia
stopnia
alarmowego




Trzeci stopien alarmowy CRP — CHARLI - CRP

Tres$¢ procedury

Wprowadzi¢ catodobowe dyzury
administratorow systemow kluczowych dla
funkcjonowania urzedu i jednostek
organizacyjnych oraz personelu uprawnionego
do podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

Sposob realizacji
1.Wajt Gminy w porozumieniu z Sekretarzem Gminy okresla
grafik dyzuréw telefonicznych poza miejscem pracy.

2. Sekretarz Gminy zbiera wszelkie dane kontaktowe wszystkich

zadan.

3. Sekretarz Gminy raz na dobg sktada Wojtowi Gminy raport
z trwajacego dyzuru z podaniem 0s6b ktore bralty w nim udziat
oraz informacji o wszelkich incydentach.

Dokona¢ przegladu dostepnych zasobow
zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku.

1.Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne
dokonuje analizy pod katem stworzenia Srodowisk zapasowych
oraz koniecznych mocy obliczeniowych dla ich prawidtowego
funkcjonowania. Z przeprowadzonych czynnosci sporzadza
notatki, ktore przekazuje Sekretarzowi Gminy.

2.0soba odpowiedzialna za bezpieczenstwo teleinformatyczne
dokonuje analizy obcigzenia systemdw 1 wolnych przestrzeni
dyskowych. Dokonuje weryfikacji rozlokowania i dostgpnoéci
kluczowych elementdw infrastruktury sieciowej niezbednej do
prawidlowego dziatania aplikacji. Z przeprowadzonych
czynnosci sporzadza notatki, ktére przekazuje Sekretarzowi
Gminy.

3.Sekretarz Gminy w oparciu o otrzymane notatki przygotowuje
wspdlnie z osobg odpowiedzialna za bezpieczenstwo
teleinformatyczne raport o mozliwoéci zabezpieczenia
infrastruktury teleinformatycznej urzedu w oparciu o dostepne
zasoby zapasowe. Raport przekazuje Wojtowi Gminy.

0s6b wskazanych do pelnienia dyzuru oraz koordynuje realizacje |

Wykonawca

Wéjt Gminy,
Sekretarz Gminy

Informatyk

Sekretarz Gminy

Czas

Do 4 godzin |
od ogloszenia |
stopnia
alarmowego

Podjecie

dziatan
w czasie do
4 godzin od
ogloszenia

stopnia
alarmowego




Przygotowac¢ si¢ do uruchomienia planéw

| umozliwiajgcych zachowanie cigglosci

' dziatania po wystapieniu potencjalnego ataku
W tym m. in.

*dokona¢ przegladu planow awaryjnych oraz
systemow.

*przygotowac si¢ do ograniczenia operacji na
serwerach w celu mozliwosci ich szybkiego

1 bezawaryjnego zamknigcia.

1.0soba odpowiedzialna za bezpieczenstwo teleinformatyczne
dokonuje przegladu istniejgcych procedur awaryjnych dla
| poszezegblnych systemoéw informatycznych oraz elementow
' technicznych infrastruktury teleinformatyczne;.
' 2.W przypadku stwierdzenia braku procedur opracowuje
| niezbedne procedury awaryjne oraz przekazuje je Sekretarzowi
Gminy.
3. Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne
dokonuje analizy pod katem niezmiennego funkcjonowania
kluczowych systemow oraz mozliwosci ograniczenia
dokonywanych operacji w systemach o mniejszym znaczeniu.
Wyniki analizy zostajg zawarte w formie raportu, ktéry zostaje
przekazany Wojtowi Gminy.

|

Informatyk.
Waojt Gminy,

Sekretarz Gminy

Podjecie
dziatan w
czasie do
15 minut od
ogloszenia
stopnia
alarmowego



dziatania.

Stosownie do sytuacji przystapi¢ do
| przywracania ciggtosci dziatania.

Tres¢ procedury

Uruchomi¢ plany awaryjne lub plany cigglosci
dzialania w sytuacji awarii lub utraty ciggtosci

Czwarty stopien alarmowy CRP — DELTA-CRP
e — o .

Sposéb realizacji

Wéjt Gminy w porozumieniu z Sekretarzem Gminy zarzadza |

spotkanie robocze z pracownikami odpowiedzialnymi za
zachowanie ciaglosci pracy systemow informatycznych
urzedu.

Pracownicy przekazujg informacje w zakresie posiadania
procedur awaryjnych zwigzanych z ciggloscia dzialania
nadzorowanych systemow teleinformatycznych.

W przypadku stwierdzenia brakdw z zakresie plandw
cigglodci dziatania, w trybie natychmiastowym w
opracowujg niezbedne procedury. Spotkanie robocze
dotyczace planéw ciaglosei dziatania zostaje opisane
w formie notatki przez Sekretarza Gminy.

Wykonawca

Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne
podejmuje zestawy procedur odtworzeniowych w celu
utrzymania ciggtosci dziatania.

Osoba odpowiedzialna za bezpieczenstwo teleinformatyczne
kazdorazowo po wykonaniu procedury przywracania
cigglosci wykonuje raport z przeprowadzonej czynnosci

1 przekazuje go Sekretarzowi Gminy. |

Czas
W¢jt Gminy, Podjecie
. Sekretarz Gminy d21a}_an bt
j czasie do
Informatyk 30 it 9d
ogloszenia
stopnia
alarmowego
Sekretarz Gminy o
Podjecie
Informatyk dzlal.aﬁ
w czasie do
2 godzin od
ogloszenia
stopnia
alarmowego
WOJT
e = B

anusz Tyburski




WOJT

TMINY
f”,",lf,mﬁ}:ﬂg Zalacznik Nr 4 do Zarzgdzenia Nr 47/19

Wojta Gminy Rypin
z dnia 16 lipca 2019 r.

Przyklad komunikatu dotyczgcego wprowadzenia stopnia alarmowego ALFA

Informuje, Zze Prezes Rady Ministrow wprowadzil na terenie calego kraju pierwszy stopien
alarmowy ,ALFA”. W zwigzku z powyzszym prosz¢ o zachowanie wzmozonej czujnosci
w stosunku do oso6b zachowujgcych sie w sposdéb wzbudzajacy podejrzenia. Zachowanie takie
bedzie polegalo migdzy innymi na nerwowosci i niepewnosci. Osoby takie beda przebywaly przez
dhuzszy czas w okreslonym miejscu bez konkretnego powodu, beda odbiegaty swoim wygladem od
wygladu przyjetego zwyczajowo (sposob ubioru),beda posiadaty przy sobie duze pakunki (kartony,
plecaki, wozki) lub beda usitowaty wejs¢ w miejsca nie przeznaczone dla klientow.

Prosze rowniez o zwrdcenie uwagi na nieznane pojazdy znajdujace sie na parkingach wokot
obiektu, ktorych wyglad i1 stan techniczny beda wzbudzaty niepokéj lub podejrzenia, a takze na
porzucone paczki lub bagaze znajdujace si¢ na terenie obiektu lub w jego poblizu.

Po ujawnieniu takich przypadkoéw prosze o niezblizanie si¢ do tych przedmiotéw oraz
przekazanie informacji pracownikowi ds. zarzadzania kryzysowego badZ w przypadkach razacych
zawiadomienie Policji.

Ogloszony stopien alarmowy bedzie obowigzywal do momentu odwolania.

Jdnusz Tyburski



WOJT
GMINY RYPIN

woj. kujawsko-pomorskie

Zatgcznik Nr 5 do Zarzadzenia Nr 47/19
Waéjta Gminy Rypin
z dnia 16 lipca 2019 r.

Przyklad komunikatu dotyczacego wprowadzenia stopnia alarmowego ALFA CRP

Informuje¢, ze Prezes Rady Ministrow wprowadzil na terenie calego kraju pierwszy stopien
alarmowy CRP ,,ALFA CRP”. W zwigzku z powyzszym moze doj$é do atakdw terrorystycznych
na systemy teleinformatyczne Urzedu. W wyniku tych dzialan moze ulec uszkodzeniom lub
catkowitemu zniszczeniu system teleinformatyczny Urzedu uniemozliwiajgcym wlasciwe jego
funkcjonowanie.

Bardzo czesto skutecznemu atakowi komputerowemu towarzyszg charakterystyczne objawy
charakteryzujace si¢ tym ze:

- Twoj komputer wyraznie dziala wolniej, a przy okazji daje sygnaly intensywnego dziatania np.
pracy dysku w momencie kiedy Ty sam nie podejmujesz zadnych dziatan,

-Z dysku Twojego komputera nagle znikly niektére pliki i foldery lub pojawily sie nowe,

- Otrzymates informacje o tym, ze rozsytasz spam albo, Ze zostale$ wpisany na ,,czarng list¢”
stanowiacych zagrozenie sieciowe,

- Otrzymates informacje ze dodajesz wiadomosci w profilach spotecznosciowych lub na forach
internetowych,

- Otrzymales informacj¢, ze Twoj komputer uczestniczyl w ataku komputerowym na inne komputery,

-Twoj program typu firewall sygnalizuje, Zze jaki§ program z internetu probuje polgezyé sie
z Twoim komputerem,

-Na Swoim komputerze znalaztes pliki, aplikacje lub odnotowales procesy, ktdre sg Ci nieznane.

Po zauwazeniu ktéregokolwiek z powyzszych objawéw natychmiast wytacz komputer
1 powiadam o tym Sekretarza Gminy.

drinz.

anusz Tyburski



